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Zukunft sicher gestalten!

Cyberschutz fiir Hotellerie und Gastronomie

2016 ist die Zahl von Computerattacken

explosionsartig um 1.270 Prozent angestiegen.

Hackerangriffe und Datendiebstahl treffen
dabei nicht nur groRe Unternehmen. Auch
Hotel- und Gastronomiebetriebe sind immer
haufiger unter den Opfern.

Die finanziellen Folgen von Cyberkriminalitat
koénnen sehr schnell existenzbedrohende
AusmaRe annehmen. Der Verlust oder die
Verschlisselung von Buchung- und
Kundendaten, von Bank- und
Kreditkartennummern oder die Sperrung von
Zugangssystemen konnen den ganzen Betrieb
innerhalb von Sekunden lahmlegen.

Beispiele:

¢ Verlust von Kunden- und
Kreditkartendaten bei der Hilton-Kette:
Missbrauch von Kreditkartendaten im
groRen Stil (09/2015: Quelle: heise.de)

¢ Internetkriminelle verschaffen sich
zundchst Zugriff auf das Buchungssystem
und die Kasse eines Hotels in Osterreich
und sperren schlieBlich das SchlieBsystem
der Gastezimmer. Erst nach Zahlung eines
Losegeldes kann der Hotelbetrieb
weiterlaufen (AHGZ 01/2017)

e Hacker initileren massive Server-Anfragen,
die das Hotelsystem aufgrund der hohen
Last zusammenbrechen lassen.

¢ Ein ehemaliger leitender Hotelangestellter
hat sich unerlaubten Zugriff zur

Sicherheitsdatenbank des Hotels mit

Konto- und Kreditkarteninformationen
verschafft (Quelle: chub.com)

Die Risiken sind vielfiltig und folgenschwer

Je groRRer die zu verwaltenden Datenmengen
und die Abhangigkeit von der Technik, desto
grolRer sind die Cyber-Risiken fir lhr
Unternehmen. Schwachstellen in den IT-
systemen und mangelndes
Sicherheitsbewusstsein der Mitarbeiter
machen es Kriminellen leicht.

Es drohen schwerwiegende finanzielle Folgen,
wie Ertragsausfall durch eine Betriebs-
unterbrechung oder Schadenersatzanspriiche
Dritter nach einem Datenverlust.
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Bedarfsorientierte Versicherungskonzepte

Der Fritz & Fritz Cyber-Schutz bietet Sicherheit
und deckt finanzielle Risiken ab, die durch
Cyberattacken und Datenrechtsverletzungen
auf Sie zukommen kénnen.

@ Cyber- und Daten-Eigenschaden
Versicherungsschutz fiir die Beschadigung,
Zerstorung, Veranderung, Blockierung oder
den Missbrauch der IT-Systeme, Programme
oder elektronischen Daten infolge eines
Hacker-Einbruchs, einer Denial-of-Service
(DoS) Attacke oder einer Infektion des IT-
Systems durch Schadsoftware (Viren,
Trojaner).

@ Betriebsunterbrechung
Versicherungsschutz fir die Unterbrechung
des Geschaftsbetriebes durch Ausfall der IT-
Systeme in Folge von Viren und
Schadsoftware, Hacker-Angriffen und
Eingriffen Dritter in die Systeme des
Versicherungsnehmers.

@ Erpressung
Versicherungsschutz fiir die Erpressung im

Zusammenhang mit angedrohter oder bereits
erfolgter Beschadigung, Zerstorung,
Veranderung, Blockierung oder den
Missbrauch der IT-Systeme, der Programme
oder der elektronischen Daten.

@ Kreditkartenschaden
Versicherungsschutz beim Verlust oder der
Beschadigung von Kreditkartendaten und -
programmen fiir VerstofRe gegen
Kreditkartenverarbeitungsvereinbarungen,
Verletzungen der Payment Card Industry Data
Security-Standards oder VerstoRe gegen

vertragliche Vereinbarungen im

Zusammenhang mit Bezahlsystemen wie
Bankkarten oder Zahlungsprozessoren.

@ Vertrauensschaden
Versicherungsschutz bei
Vermogenseigenschaden durch vorsatzliche
Verwirklichung von Vermogensdelikten wie
Betrug, Unterschlagung oder Diebstahl von
Firmengeldern sowie Sachbeschadigung an
den IT-Systemen.

(6) Haftpflicht

Versicherungsschutz fiir die Folgen aufgrund
von VerstoRen gegen die Cyber-Sicherheit,
den Datenschutz sowie gegen
Geheimhaltungspflichten und
Datenvertraulichkeitserklarungen.

Die Bausteine @ bis @sind fur Ihren
Cyberschutz frei wahlbar. Wir erstellen Ihnen
gerne ein individuelles Angebot. Sprechen Sie

uns an!

Weitere Informationen unter:
Telefon +49 (0) 931 / 468 65- 0 oder
E-Mail: info@fritzufritz.de




