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Cyber-Crime: Hoteliers
sollten sich absichern

Ohne Internetauftritt und Buchungsportale keine Gaste. Der Siegeszug der
Onlinebuchung hat dem Gastgewerbe in den vergangenen Jahren ein starkes

Wachstum beschert. Aber es gibt nicht nur Vorteile im Netz, sondern auch

drohende Gefahren, die besondere VorsichtsmaBnahmen erfordern.

Jede neue IT-Losung bringt den Gésten mehr Komfort,
den Mitarbeitern eine Arbeitserleichterung oder ver-
schlankt die Prozesse im Unternehmen. Je mehr Dienste
des Hotels jedoch online gehen, desto mehr steigt auch
das Risiko fiir den Betrieb. Eigene Buchungsmaschinen,
Online-Bezahlsysteme, sogar die Haustechnik ist heute
vernetzt und per App steuerbar — und kann ein Einfalls-
tor fiir Hacker darstellen.

Fast tidglich werden Kunden- und Zahlungsdaten
gestohlen, Unternehmensdaten verschliisselt oder
ganze Sicherheits- und Hausschliefsysteme lahmge-
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legt. Hoteliers melden Virus- und Trojanerangriffe
oder Mail-Accounts, die plotzlich massenweise Spam
verschicken.

Fingierte Mails und Fake-ldentitaten

Besonders dreist: Das sogenannte Social Engineering.
Hier nutzen Téter menschliche Eigenschaften und Verhal-
tensweisen als Angriffsfliche. Es wird mit fingierten Mails
— der Titer gibt sich etwa als Geschiftsfithrer aus — eine
Stress-Situation (,,ganz eilig®) ausgelost. Der Mitarbeiter
soll hohe Betrige iiberweisen — und tut dies dann vielleicht
auch. Vorher werden Unternehmen und einzelne Mitarbei-
ter gezielt ausgespaht und deren Verhalten studiert.

Drucker als Sicherheitsliicke

Auch Drucker und Scanner sind vernetzt und bieten
ohne Sicherung ein Einfallstor fiir Betrugsfille. So wird
beispielsweise ein eingescannter Zahlungsbeleg an ei-
nen Dritten umgeleitet und so verindert, dass Zahlungen
nicht mehr dort ankommen, wo sie urspriinglich ankom-
men sollten.

Gefahr kommt auch von innen

Nicht selten entstehen I'T-Schiden nicht von aufien, son-
dern durch die eigenen Mitarbeiter. Stress und Unzu-
friedenheit konnen zu fahrlissigem oder gar boswilligem
Verhalten fithren. So konnten Angestellte versuchen, sich
auf Kosten des Unternehmens zu bereichern oder den
Auftraggebern zu schaden.

Richtlinien einhalten

Fahrldssig handeln Mitarbeiter, die einer Organisation
nicht absichtlich Schaden zufiigen wollen, aber im Zwei-
felsfall fehlerhaft oder sorglos agieren. So konnte es etwa
sein, dass Richtlinien zu Hard- und Software nicht ein-
gehalten oder Login-Daten nicht sicher verwahrt wer-
den. Es kann auch passieren, dass Bedrohungen nicht
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erkannt werden. Mittlerweile gehen Experten davon aus,
das im IT-Bereich 60 bis 80 Prozent aller Cybervorfille
auf menschliches Versagen zuriickzufiihren sind.

Was ist eine ,Cyber-Versicherung“?

Einer der wichtigsten Bausteine eines Internetschutzes
ist daher eine Eigenschadenversicherung, oder auch ,,Cy-
ber-Versicherung® genannt: Der Versicherungsschutz der
Cyberpolice umfasst Anspriiche Dritter und deren Ab-
wehr bei Verletzung des Datenschutzes, der Vertraulich-
keit und des Personlichkeitsrechts. Er beinhaltet ferner
Eigenschiden infolge von Datenwiederherstellung und
Ertragsausfall sowie Kosten fiir Forensik, fiir die Siche-
rung der Reputation und der Krisenkommunikation.

Weitere Bausteine

Ein weiterer Baustein ist die Cyber-Haftpflicht:
Dieser Baustein deckt Schiden durch eigenes Ver-
schulden ab. Dazu gehoren sowohl die Kosten fiir eine
Verletzung von Datenschutzrechten als auch die des
Krisenmanagements. Dazu kommt der Rechtsschutz:
Dieser schiitzt passiv, wenn dem Unternehmen Abmah-
nungen ins Haus flattern, oder bei der aktiven Durch-
setzung eigener Forderungen. Wichtig bei Cyberpolicen
ist, dass nicht nur Zahlungen geleistet werden. Im Ge-
gensatz zu anderen Sachversicherungen miissen Daten,
um sie wieder nutzbar zu machen, wiederhergestellt,
entschliisselt und gesichert werden. Solche ,,Assistance-
Leistungen” stellen in der Cyberpolice einen wichtigen
Bestandteil dar.
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TIPP: WAS TUN BEI
EINEM CYBER-NOTFALL?

Deutet sich ein Cyberproblem an, so sind schnell ein-
geleitete Schritte - in der richtigen Reihenfolge - der
Schlissel zur Datenrettung!

Der erste Anruf gilt dem IT-Dienstleister des Cyber-
versicherers. Dieser hilft bei kleinen Problemen, aber
auch bei Forensik im groBeren Schadenfall. Zusatzlich
kann kurzfristig ein Krisenteam zusammengestellt
werden, bis hin zum Anwalt, der bei Problemen in
Sachen Datenschutz unterstitzt.

Ein guter Cyber-Versicherer hat eine 24/7-Krisenhot-
line, die schon bei Verdachtsfallen unterstiitzt. Die
Hotline vermittelt IT-Spezialisten, die mit dem Kunden
sprechen und sich beim Kunden im System aufschal-
ten. So kann aus dem Verdachtsfall ein Leistungsfall
werden. Der IT-Spezialist gibt dann verschiedene
Schritte vor, zum Beispiel: Systeme abschalten, priifen
oder wiederherstellen.

Gut zu wissen ist zudem: Die Serviceleistungen der
Cyber-Versicherung tber deren IT-Hotline werden
auch dann vom Versicherer ibernommen, wenn ein
Selbstbehalt vereinbart ist.
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