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Umsicht beim Cyberschutz

Verschliisselte Buchungssysteme, gestohlene Kreditkartendaten, lahmgelegte Haustechnik -

Angriffe aus dem Internet kommen mit Wucht und konnen jeden Hotelbetrieb empfindlich storen.

Wer eine Cyberversicherung abschlieBt, ist geschiitzt und sorgenfrei? Ganz so einfach ist es nicht.

Verhaltensregeln und Pflichten, sogenannte
Obliegenheiten, gibt es in jedem Versiche-
rungsvertrag. Sie verpflichten den Versiche-
rungsnehmer zur Mithilfe und Schaden-
vermeidung. Wer sich nicht an die Regeln
hilt, bekommt die Rechnung im Schadenfall
prisentiert — das gilt auch fiir Cyberversiche-
rungen.

Technische und
organisatorische Pflichten

Obliegenheiten in Cyberversicherungen sol-
len das Bewusstsein fiir Gefahren beim Versi-
cherungsnehmer schérfen und ihn von grob
fahrldssigem Handeln abhalten. Denn Cy-
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berschiden sind nicht nur teuer — in gréfie-
ren Betrieben kommen schnell sechsstellige
Eurobetridge zusammen — sondern legen das
Tagesgeschift hiufig komplett lahm.

Cyberversicherer mochten iiber ihr Regel-
werk sicherstellen, dass der Versicherungs-
schutz nur fiir solche IT-Systeme zur Ver-
fiigung gestellt wird, die dem technischen
Stand entsprechen und die ausreichend ge-
sichert sind. Deshalb schreiben sie sowohl
technische, als auch organisatorische Oblie-
genheiten in ihre Vertrige. Technische Ob-
liegenheiten sind sdmtliche Mafinahmen fiir
die IT-Sicherheit wie komplexe Passworter,
die Schliefung von Sicherheitsliicken mit-
tels Virenscannern, Firewalls und Updates,
eine regelmifige Datensicherung und deren
getrennte Aufbewahrung. Neu hinzugekom-
men sind etwa Sicherungsmaf3nahmen fiir
Mitarbeitende im Homeoffice.

Einfacher umzusetzen sind die organisato-
rischen Obliegenheiten. Hier gilt fiir Hote-
liers: Definieren Sie Ihre Sicherheitsziele
und -maBnahmen. Machen Sie diese im
Unternehmen bekannt und legen Sie verant-
wortliche Personen fest. Treffen Sie Vorbe-
reitungen fiir den Ernstfall, etwa mit einem
Notfallplan. Die Erfiillung der organisatori-
schen Pflichten ist dabei wesentlich vom Ver-
halten der involvierten Personen abhéngig.

Wichtig ist auch, wann Sie die Obliegen-
heiten erfiillen miissen. Einige Versicherer
erwarten eine grundlegende I'T-Sicherheit
schon bei Vertragsabschluss, bei anderen
kann spéter nachgebessert werden.

Wiederkehrender Nachweis
iber IT-Status

Eigentlich ist es wie beim TUV fiir Ihr Auto:
Es reicht nicht, dass das Fahrzeug beim Kauf
verkehrstiichtig ist. Sie miissen immer wie-
der nachweisen, dass Sie damit am Straflen-
verkehr teilnehmen kénnen. IT-Sicherheits-
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vorkehrungen sind ebenfalls keine einmalige
Sache. Sie miissen stindig auf dem aktuellen
Stand der technischen Entwicklung sein.
Was jedoch der aktuelle Stand ist, ldsst sich
schwer festmachen. Deshalb verzichten Ver-
sicherer darauf, die technischen Obliegen-
heiten klar im Vertrag zu definieren.

Was also tun, wenn Sie eine Cyberversiche-
rung abschlieBen wollen oder das bereits ge-
tan haben? Verlassen Sie sich nicht nur auf
die beworbenen Entschidigungen und Assis-
tenzleistungen im Schadenfall. Schauen Sie
auch auf die definierten Obliegenheiten. Um
nicht den Leistungsanspruch zu riskieren,
miissen Sie wissen, wo und wann Sie aktiv
werden miissen.

Sind die Bedingungen zum ,,Stand der Tech-
nik“ ungenau formuliert oder in Form einer
Generalklausel wie ,,Es miissen alle gesetzli-
chen, behordlichen sowie vertraglich verein-
barten Sicherheitsvorschriften eingehalten
werden” verfasst, sollten Sie eine Prézisie-
rung der allgemein gehaltenen Passagen ver-
langen und das am besten schriftlich.
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